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Beitrage aus der Statistik

Gastbeitrag*

Datenschutz in der amtlichen Statistik
Pladoyer fur eine Geheimhaltung mit Augenmaf
am Beispiel der Bevolkerungsstatistiken

Dipl.-Volksw. Werner Brachat-Schwarz

Bei der Erhebung und Auswertung von Daten mussen in der amtlichen Statistik verschie-
dene Rahmenbedingungen beachtet werden, darunter die statistische Geheimhaltung. Sie
besagt, dass Einzelangaben Uber personliche und sachliche Verhaltnisse, die fur eine Bun-
desstatistik gemacht werden, geheim zu halten sind, soweit durch besondere Rechtsvor-
schrift nichts anderes bestimmt ist.! Um dieser Anforderung gerecht zu werden, betreibt die
amtliche Statistik einen relativ hohen Aufwand, obwohl dies nach Einschatzung von Prof. Dr.
Georges Als, dem friheren Leiter des Statistischen Amtes von Luxemburg, zumindest nicht
im praktizierten Umfang erforderlich ist. Er bezweifelt, ob ein statistisches Amt uberhaupt
Uber ,personliche Geheimdaten® verfugt.2

Um diese — sicherlich rigide — Einschatzung zu bewerten, soll im folgenden Beitrag zunachst
ein Uberblick Uber die datenschutzrechtlichen Vorgaben sowie die Geheimhaltungspraxis
in der amtlichen Statistik gegeben werden. Daran anschlieBend wird ein Vorschlag skizziert,
der im Einklang mit dem hier maBgeblichen Volkszahlungsurteil von 1983 und dem Bundes-
datenschutzgesetz (BDSG) einerseits sowie vor dem Hintergrund des gesellschaftlichen
Wandels andererseits einen Datenschutz ,mit AugenmaB* proklamiert. Der Fokus liegt hier-
bei nicht auf der (elektronischen) Verarbeitung, sondern auf der Veréffentlichung der Daten.

Das ,,Volkszahlungsurteil“ von 1983

sFreie Entfaltung der Persénlichkeit” setzt unter den
modernen Bedingungen der Datenverarbeitung
den Schutz des Einzelnen gegen unbegrenzte Er-
hebung, Speicherung, Verwendung und Weiterga-
be seiner persénlichen Daten voraus. Dieser Schutz
ergibt sich daher aus dem Grundrecht des Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz
(GG). Das Grundrecht gewahrleistet insoweit die Be-
fugnis des Einzelnen, grundsatzlich selbst Uber die
Preisgabe und Verwendung seiner persénlichen Da-
ten zu bestimmen*®.® Mit diesem Wortlaut begriinde-
te das Bundesverfassungsgericht in seinem ,Volks-
zahlungsurteil* aus dem Jahr 1983 das Grundrecht
auf informationelle Selbstbestimmung als beson-
dere Auspragung des allgemeinen Persdnlichkeits-
rechts. Die daraus resultierende statistische Ge-

heimhaltungspflicht wurde fir die amtliche Statistik
— als Pendant zur Auskunftspflicht* — wie folgt in
§ 16 Abs. 1 Satz 1 Bundesstatistikgesetz (BStatG)
umgesetzt:

»Einzelangaben Uber persénliche und sachliche Ver-
héltnisse, die fur eine Bundesstatistik gemacht wer-
den, sind von den Amtstragern und Amtstréagerinnen
und fur den 6ffentlichen Dienst besonders Verpflich-

* Der vorliegende Beitrag des Statistischen
Landesamts Baden-Wurttemberg ist im ,Sta-
tistischen Monatsheft Baden-Wirttemberg®
in der Ausgabe 11+12/2017 erschienen und
wird mit freundlicher Genehmigung hier im
Originalwortlaut abgedruckt.
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teten, die mit der Durchfihrung von Bundesstatis-
tiken betraut sind, geheim zu halten, soweit durch
besondere Rechtsvorschrift nichts anderes be-
stimmt ist".

Das bedeutet, dass beim Umgang mit vertraulichen
statistischen Daten besondere Sorgfalt erforderlich
ist, um zu verhindern, dass konkrete Rickschllsse
auf einzelne Erhebungspflichtige gezogen werden
kénnen.®

Die Praxis der statistischen Geheimhaltung

im Uberblick ...

Mit § 16 Abs. 1 Satz 1 BStatG werden also Vorga-
ben bezlglich der Geheimhaltung von Einzelanga-
ben bei Veréffentlichungen gemacht. Die Regelung
enthalt jedoch keine Hinweise zur methodischen
Umsetzung dieser Geheimhaltungsvorschrift. Des-
halb kénnen MaBnahmen zur Gewahrleistung der
Geheimhaltung beim Ausgangsmaterial (den Mikro-
daten) einer Statistik ansetzen oder sich auf die ag-
gregierten Ergebnisse einer statistischen Aufberei-
tung beziehen. Im ersten Fall wird von einer Anony-
misierung des Ausgangsdatenmaterials, im zweiten
Fall von Tabellengeheimhaltung gesprochen. Bei
der Tabellengeheimhaltung wird die ,Unterdri-
ckung“ dieser Tabellenfelder als ,primare Geheim-
haltung“ bezeichnet.”

Zusétzlich zur priméaren Sperrung von Tabellen-
feldern mussen in der Regel zusatzliche Werte se-
kundér gesperrt werden, um eine Aufdeckung der
primér gesperrten Zellen im Rahmen von Gegen-
rechnungen (z.B. einfache Differenzbildung bei
Zwischensummen aufweisenden Tabellen) zu ver-
hindern. Dagegen mussen Mikrodaten, wie sie bei-
spielsweise von den Forschungsdatenzentren flr
die wissenschatftliche Nutzung angeboten werden
(,Scientific Use Files®), durch gezielte Verande-
rungen (zum Beispiel durch Weglassen, Vergrébern
oder Vertauschen von Merkmalen) zumindest ,fak-
tisch anonymisiert” werden. So wird sichergestellt,
dass die ausgewiesenen Einzelfélle vor ,De-Anony-
misierung“ durch die Datennutzer geschutzt sind.®

Die folgenden Ausfuhrungen beschranken sich auf

die Handhabung der primaren Geheimhaltung im
Rahmen der Tabellengeheimhaltung.® Eine verbrei-
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tete Regel zur Identifizierung von kritischen Fallen
stellt die Mindestfallzahlregel dar. Diese bestimmt,
dass die in einem Tabellenfeld ausgewiesene Hau-
figkeit in der Regel nicht geringer als 3 sein darf.'
Die (korrekte) Anwendung dieser Regel kann aber
— wie im Folgenden gezeigt werden soll — zu Ergeb-
nissen fuhren, die den Zielen des Datenschutzes wi-
dersprechen.

... und anhand eines fiktiven Beispiels

Die Tabellen 1a und 1b sollen eine fiktive Bevolke-
rung in einem Randgebiet einer kleinen Gemeinde™
nach Familienstand und Altersgruppen darstellen.?
Das Gebiet umfasst jeweils eine Gruppe von neun
Personen, die sich aber ganz unterschiedlich zu-
sammensetzt. Im ersten Fall verteilen sich die Per-
sonen so, dass in den einzelnen belegten Felder
jeweils maximal zwei Personen vorkommen (vgl. Ta-
belle 1a). Im zweiten Fall weisen alle Personen den
Familienstand ,geschieden“ auf und konzentrie-
ren sich auf die Altersgruppen 40 bis unter 50 Jah-
re bzw. 50 bis unter 65 Jahre (vgl. Tabelle 1b). In die-
sem zweiten Fall ist damit eindeutig, dass jede dieser
Personen geschieden und zwischen 40 und 64 Jah-
re alt ist. Damit musste eigentlich dieser Sachverhalt
geheim gehalten werden. Dagegen kann im ersten
Fall keine Person ohne weiteres Zusatzwissen identi-
fiziert werden. Dennoch wirden nach der in den Be-
volkerungsstatistiken praktizierten Mindestfallzahlire-
gel alle Felder der ersten Tabelle mit Ausnahme der
Einwohnerzahl insgesamt und keine der zweiten Ta-
belle geheim gehalten.®

Kein schrankenlos Recht auf ,,informationelle
Selbstbestimmung*

Wird in den Bevdlkerungsstatistiken daher nicht das
,Falsche® geheim gehalten? Ware aber das ver-
meintlich ,Richtige” Uberhaupt geheim zu halten,
in unserem fiktiven Beispiel also die Situation, dass
aus der Tabelle unmittelbar erkennbar ist, dass je-
de der Personen geschieden und zwischen 40 und
64 Jahre alt ist? Die Beantwortung dieser Frage soll
zunachst zurlickgestellt werden. Zuvor soll geprift
werden, ob die derzeit gultigen restriktiven Geheim-
haltungsregeln unter allen Umstdnden aus dem
Volkszé&hlungsurteil folgen. Konkret: Ergibt sich aus
dem Urteil des Bundesverfassungsgerichts zwin-
gend die ,strenge” Ausgestaltung des § 16 Abs. 1
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Tab. 1a Bevdlkerung nach Familienstand und Altersgruppen

Bevolkerung im Alter von ... bis unter ... Jahren

Ins-

Familienstand

unter18‘ 18-30 ‘ 30-40 ‘ 40-50 ‘ 50 - 65 ‘ 65 - 80 ‘BOU.é\ter

gesamt

Ledig .o 2 -
Verheiratet - 2
In Lebenspartnerschaft lebend ....... - -
VErwitwet .......ccocovvvviiiieiiieean -
Lebenspartner verstorben
Geschieden ........ccccovviiiiiiii - -
Lebenspartnerschaft aufgehoben ... - -
Insgesamt
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Tab. 1b Bevélkerung nach Familienstand und Altersgruppen

Bevolkerung im Alter von ... bis unter ... Jahren

Ins-

Familienstand

unter18‘ 18-30 ‘ 30- 40 ‘ 40-50 ‘ 50- 65 ‘ 65 - 80 ‘SOu.éIter

gesamt

Ledig ........ - -
Verheiratet
In Lebenspartnerschatft lebend ....... - -
VerwitWet ... - -
Lebenspartner verstorben
Geschieden ..o - -
Lebenspartnerschaft aufgehoben ... - -
Insgesamt
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Satz 1 BStatG, wonach Einzelangaben nicht veréf-
fentlicht werden dirfen und zwar unabhéngig von
der Qualitat der Daten?' Oder aber ist auch eine dif-
ferenziertere Auslegung mdglich? Und welche Rolle
kénnte das Bundesdatenschutzgesetz bei einer ent-
sprechenden Bewertung spielen?

Kernaussage des Volkszahlungsurteils des Bundes-
verfassungsgerichts war, dass gewahrleistet sein
muss, dass der Einzelne grundsétzlich selbst Gber
die Preisgabe und Verwendung seiner persénlichen
Daten bestimmen kann. Jedoch hat das héchste
deutsche Gericht klar zum Ausdruck gebracht, dass
der Einzelne eben nicht ein Recht im Sinne einer ab-
soluten, uneingeschrankten Herrschaft Gber ,sei-
ne“ Daten hat und er deshalb Einschrdnkungen sei-
nes Rechts auf informationelle Selbstbestimmung
im Uberwiegenden Allgemeininteresse hinnehmen
muss.'® Beschrankungen muissen aber den Grund-
satzen des Rechtsstaatsprinzips, das heit vor allem
dem Grundsatz der VerhaltnismaBigkeit entspre-
chen und bedurfen einer gesetzlichen Grundlage.'®
Die eigentumsanalog formulierte Befugnis, Uber die
Verwendung der Daten zu bestimmen, ist damit ,er-
sichtlich zu weit"."”

Hinzu kommt ein weiteres: Das Volksz&hlungsurteil
unterschied bei der Frage, ob ein Datum geheim zu
halten ist, nicht explizit danach, ob es sich um sen-

sible oder um nicht sensible Einzelangaben handelt.
Vielmehr gabe es unter den Bedingungen der au-
tomatischen Datenverarbeitung kein ,belangloses*
Datum mehr."® Damit wirde aber im Umkehrschluss
fur den Bereich der nicht automatisierten Datenver-
arbeitung sehr wohl die Existenz ,belangloser” Da-
ten eingeraumt.’®

Unabhangig davon, ob das BVerfG im nicht auto-
matisierten Bereich der Datenverarbeitung tatséch-
lich ,belanglose“ Daten fir mdglich halt,?° hat das
héchste deutsche Gericht zumindest ,Daten ver-
schiedener Art“ mit unterschiedlichen Beschran-
kungsmdglichkeiten des informationellen Selbst-
bestimmungsrechts anerkannt.?’ Nur bei Daten mit
Sozialbezug und unter Ausschluss intimer Angaben
und von Selbstbezichtigungen kann das Recht auf
informationelle Selbstbestimmung beschrankt wer-
den.?? Die ,intimen“ Daten genieBen damit einen
besonderen Schutz. Damit kann als Zwischenfa-
zit festgehalten werden, dass das Volkszahlungsur-
teil durchaus Raum flr eine abgestufte datenschutz-
rechtliche Regelung zul&sst.

Differenzierte Regelungen im Bundesdaten-
schutzgesetz ...

Diese differenzierte Regelung des Volkszahlungsur-
teils fand im Bundesdatenschutzgesetz seinen Nie-
derschlag.®® In § 46 Nr. 14 des neuen Bundesda-

Bayern in Zahlen 4|2018



tenschutzgesetzes (BDSG-neu), das ab Mai 2018
gelten soll und das durch die Novellierung an die
europdischen Vorgaben der Datenschutz-Grundver-
ordnung® angepasst wurde, sind namlich abschlie-
Bend ,besondere Kategorien personenbezogener
Daten® genannt.? Diese sind:

a) Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religidse oder
weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehdérigkeit hervorgehen,

b) genetische Daten,

c) biometrische Daten zur eindeutigen Identifizie-
rung einer nattrlichen Person,

d) Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Ori-
entierung.®

Das Bundesdatenschutzgesetz nennt damit beson-
ders schutzwirdige Daten, wodurch der Gesetzge-
ber sehr wohl nach der ,Qualitat” der Daten unter-
scheidet.?” Er tragt somit dem Grundsatz Rechnung,
dass das Selbstbestimmungsrecht abgestuft wirken
sollte: Je mehr der innerste Schutzbereich beruhrt
ist, umso mehr sollen die Gemeinschaftsinteres-
sen zurlcktreten; je gréBer der Sozialbezug, umso
schwacher soll der Individualschutz ausfallen. Oder
mit anderen Worten: Der Gesetzgeber hat dann ei-
nen speziellen Schutz zu gewéhren, wenn der Kern
des allgemeinen Personlichkeitsrechts berihrt ist.?®

... fanden im Bundesstatistikgesetz keinen
Niederschlag

Eine solche Differenzierung der Schutzbedurftigkeit
wurde dagegen nicht in das BStatG Ubernommen,
das als spezialgesetzliche Regelung den allgemeinen
Datenschutzgesetzen vorgeht.?® Somit ist die in § 16
Abs. 1 BStatG geregelte statistische Geheimhaltung
~Strenger” als dies die allgemeinen Datenschutz-
regelungen erfordern. Damit wére — auch wenn die
Sonderregelung im BStatG durchaus nachvollziehbar
ist*® — eine Anpassung der datenschutzrechtlichen
Bestimmungen fur die amtliche Statistik durchaus
moglich, die sowohl mit den Vorgaben des Volkszah-
lungsurteils als auch mit denjenigen des Bundesda-
tenschutzgesetzes im Einklang stlinden.
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Doch wére eine solche Anpassung nicht nur recht-
lich mdglich, sondern wirde diese auch gesell-
schaftlich akzeptiert? Diese Frage ist aus Sicht des
Autors eindeutig zu bejahen. Die Einstellungen der
Bevélkerung haben sich namlich in den vergange-
nen 35 Jahren erheblich verandert, nicht zuletzt die
Einschatzung dessen, was tatsachlich privat ge-
halten werden sollte, hat sich gewandelt. Was fru-
her ,privat war, wird heute oftmals sehr offen in den
sozialen Netzwerken wie Facebook, Twitter, Insta-
gram oder Xing kommuniziert. Deshalb durfte es
heutzutage auch einen weitgehenden Konsens da-
ruber geben, dass es nicht mehr notwendig ist zu
verhindern, dass beispielsweise das Alter oder der
Familienstand einer Person ,entschllisselt” werden
kénnte. Insofern ist die oben gestellte Frage, ob in
unserem fiktiven Beispiel der Sachverhalt, dass je-
de Person, die geschieden und zwischen 40 und 64
Jahre alt ist, geheim zu halten ist, zu verneinen.

Diese geanderte Einschatzung, was datenschutz-
rechtlich geboten ist, hat auch im wirtschatftlichen
Geschehen seinen Niederschlag gefunden: Verglei-
chende Werbung ist seit dem Jahr 2000 erlaubt. Au-
Berdem gibt es mittlerweile Bewertungsportale fur
fast alle Bereiche, so fur Hotels, Restaurants, Hand-
werker, Anwalte oder Arzte."

SchlieBlich ist es vor dem Hintergrund dieser gesell-
schaftlichen Entwicklungen zweifelhaft, ob das Bun-
desverfassungsgericht heute noch sein Volkszah-
lungsurteil wie damals formulieren wirde.®* Das
Bundesverfassungsgericht hat das Recht auf infor-
mationelle Selbstbestimmung als Eingriffsabwehr-
recht konstruiert. Das ,passt“ aber heute nicht mehr,
weil es neue Gefahrdungen durch private Akteure wie
Facebook oder Google gibt; die Figur der Eingriffsab-
wehr gilt aber grundrechtsdogmatisch nicht fur Privat-
rechtsbeziehungen.®® Hans-Jurgen Papier, friherer
Président des Bundesverfassungsgerichts, sorgt sich
deshalb mehr darum, ,dass wir uns zu einer privaten
Uberwachungsgesellschaft  internationalen  Aus-
maBes verwandeln und dies weitgehend auch noch
vollig freiwillig.“3* Kritisch wird das Volkszahlungsur-
teil beispielsweise auch von Claudio Franzius gese-
hen, der von einer ,Uberdehnung” des Rechts auf in-
formationelle Selbstbestimmung spricht.®
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Wie kénnte ein ,,Datenschutz mit AugenmaB* fiir
die Statistik ausgestaltet werden?

Grundgedanke fur eine Novellierung der daten-
schutzrechtlichen Bestimmungen in der amtlichen
Statistik ist die These von Georges Als, dass Ge-
setze Uber den Datenschutz den spezifischen Cha-
rakter der Statistik bertcksichtigen sollten.®® An-
satzpunkte fur eine entsprechende Differenzierung
bieten somit insbesondere die in § 16 Abs. 1 BStatG
angegebenen Begriffe

~Einzelangaben® sowie
,soweit durch besondere Rechtsvorschrift nichts
anderes bestimmt ist.”

Die erste Mdglichkeit zur Novellierung ergibt sich da-
raus, dass der Begriff ,Einzelangaben® im BStatG
differenziert wird, dass also zwischen sensiblen Da-
ten, die einen besonderen Schutz genieBen mussen,
und nicht sensiblen Daten unterschieden wird. Doch
was sind ,sensible“ und was ,nicht sensible Daten“?
Hierzu kénnte auf § 46 Nr. 14 BDSG-Neu (s.0.) abge-
stellt werden, in dem ,besondere Kategorien perso-
nenbezogener Daten definiert sind. Allerdings sollte
der Kreis dieser ,sensiblen” Daten erweitert werden,
weil sicherlich weitere Einzelangaben insbesondere
zu wirtschaftlichen Verhaltnissen ebenfalls als sensi-
bel einzuordnen sind.*” Ein ,neuer” § 16 Abs. 1 Satz 1
BStatG kdnnte somit wie folgt lauten:

»Einzelangaben, die zu den besonderen Kategorien
personenbezogener Daten nach § 46 Nr. 14 BDSG-
Neu zu zahlen sind, sowie Einzelangaben zu den
wirtschaftlichen Verhéltnissen, die fir eine Bundes-
statistik gemacht werden, sind geheim zu halten,

(..)."

Bei der zweiten genannten Mdglichkeit mUsste § 16
BStatG nicht geandert werden. Vielmehr kénnte auf
die Formulierung in § 16 Abs. 1 BStatG (,,..., soweit
durch besondere Rechtsvorschrift nichts anderes be-
stimmt ist.) zurlckgegriffen und in der jeweiligen
Bundesstatistik eine gesonderte Regelung zur Ge-
heimhaltung aufgenommen werden. Diese kénnte
danach unterscheiden, ob es sich bei den Erhe-
bungsmerkmalen um sensible oder aber nicht sensi-
ble Daten handelt. Im Bevélkerungsstatistikgesetz®®
kénnte dies beispielsweise wie folgt geregelt werden:

»Einzelangaben dieses Gesetzes Uber personliche
und sachliche Verhaltnisse, die zu den besonde-
ren Kategorien personenbezogener Daten nach § 46
Nr. 14 BDSG-Neu zu zahlen sind, sind geheim zu
halten.”

Damit wirden — unabhéangig davon, welche der bei-
den Regelungsmdglichkeiten umgesetzt wirde —
beispielsweise folgende Angaben nicht mehr unter
den Datenschutz fallen:

* In der Gemeinde A lebt ein 96-jahriger Mann.

* In der Gemeinde B hat eine 17-jdhrige Frau ein
Kind zur Welt gebracht.

* In der Gemeinde C sind zwei 70-jahrige Manner
verstorben.

* In der Gemeinde D hat sich ein Paar nach 40-jah-
riger Ehe scheiden lassen.

* Aus der Gemeinde E sind zwei 80-Jahrige fortge-
zogen.

Betont werden soll, dass es bei einer solchen Neu-
regelung selbstversténdlich nicht darum geht, Per-
sonen namentlich zu nennen. Das Interesse der
amtlichen Statistik gilt nicht Individuen sondern ge-
sellschaftlichen Phanomenen!®*® Davon abgesehen
wlrde diese Mdglichkeit, namentliche Ergebnisse
zu verdffentlichen, beispielsweise in den Bevdlke-
rungsstatistiken bereits daran scheitern, dass diese
Angaben den statistischen Landesédmtern gar nicht
Ubermittelt werden.*® Vielmehr ist es das Ziel der
vorgeschlagenen Neuregelung, dass bei nicht sen-
siblen Daten seitens der amtlichen Statistik keine An-
strengungen mehr unternommen werden mussten,
um zu verhindern, dass diese Daten einer konkreten
Person zugeordnet werden kénnten.

Die oben genannten Beispiele lassen schlieBlich
auch vermuten, dass sich mit der vorgeschlagenen
Neuregelung am ,Bekanntwerden® von einzelnen,
konkreten Personen zuordenbaren Féllen faktisch
nichts &ndern wird. Bislang werden Fallzahlen klei-
ner 3 geheim gehalten. Solche wie die beispielhaft
genannten Einzelfalle wird es aber wohl ganz Uber-
wiegend nur in sehr kleinen Kommunen geben. Da-
mit ist aber davon auszugehen, dass diese Sachver-
halte schon in der Gemeinde bekannt sein durften.
Falls diese Mindestfallzahlregel im Falle nicht sen-
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Ei] ,Datenschutz“ in Schweden

Fur den schwedischen Staat ist die zunehmende Digitalisierung ein hohes Gut, ein parteitbergrei-
fendes Ziel. Damit sollen, erstens, die Qualitat und die Effizienz staatlicher Dienste verbessert wer-
den; zweitens sollen die E-Services den Alltag der Blurgerinnen und Burger vereinfachen. Drittens
férdert die Digitalisierung die Umsetzung eines anderen wichtigen Wertes: eines hohen AusmaBes
an Transparenz. So hat in Schweden jede Buirgerin und jeder Burger ein Recht darauf, zu erfahren,
wie viel der Nachbar, der Vorgesetzte oder auch der Ministerprasident verdient und wie viel Steuern
sie oder er zahlt. Im Fall des Regierungschefs Stefan Léfven waren das zuletzt umgerechnet rund
175 000 Franken Einkommen und 81 000 Franken Steuern, wie das schwedische Radio mit weni-
gen Klicks herausfand.

Was fur andere befremdlich wirken mag, betrachten die Schweden als Errungenschaft. Fir sie ist
diese Transparenz kein Voyeurismus, sondern eine Voraussetzung fur Fairness und notwendig,
um Korruption zu verhindern. Die Grundlage fur diese Transparenz und fur die Digitalisierung des
Staatsapparates ist eine schwedische Eigenheit: die sogenannte Personennummer. Diese zehnstel-
lige Ziffernkombination, bestehend aus dem Geburtsdatum sowie vier beliebigen Zahlen, macht je-
den Schweden eindeutig identifizierbar; es ist eine Art AHV-Nummer', die man aber fur alle Bereiche
des Lebens bendtigt. Ob man einen Handyvertrag abschlieBen, eine Wohnung anmieten oder Treue-
punkte bei H&M sammeln will, nichts geht ohne die Personennummer.

Aus: Langer, Marie-Astrid: E-Government in Schweden — Der Staat als Datenkrake, in: Neue Zlrcher
Zeitung vom 17.6.2016; https://www.nzz.ch/international/e-government-in-schweden-der-staat-als-

datenkrake-1d.89672; (Abruf: 25.08.2017).

1 Die AHV (Alters- und Hinterlassenenversicherung)-Nummer in der Schweiz ist vergleichbar mit der Sozialversicherungsnummer in Deutschland.

sibler Daten aufgegeben wurde, ist es schwer vor-
stellbar, dass dann anhand entsprechender Ver-
offentlichungen der amtlichen Statistik versucht
wurde, diese eher trivialen Sachverhalte konkreten
Personen zuzuordnen.

Fazit: ,Das Pendel des Datenschutzes ist zu

weit ausgeschlagen”

Unbestritten ist, dass die Gewahrleistung der Ge-
heimhaltung, aber auch der Datensicherheit*' fun-
damentale Aufgaben der Statistischen Amter des
Bundes und der Lander sind. Nur dadurch kann die
fur die Aussagefahigkeit der Daten unabdingbare
Vertrauensbasis geschaffen und erhalten werden.*
Allerdings ist der Umfangs dieses Schutzes — wie
gezeigt — nicht grenzenlos, sodass eine Abwagung
zwischen den einzelnen Interessen erforderlich
ist. Nach Einschatzung von Georges Als wurde in
Deutschland bei dieser Abwégung zwischen Verwal-
tungserfordernissen und den Datenschutzinteres-
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sen stets letzteren der Vorzug gegeben. ,Das Pen-
del des Datenschutzes ist zu weit ausgeschlagen.“#

Diese Einschatzung des friheren Leiters des Statisti-
schen Amtes von Luxemburg wird vom Autor geteilt.
Deshalb wurde mit diesem Beitrag versucht, einen
Weg zu skizzieren, wie eine Geheimhaltungspra-
xis in der amtlichen Statistik Deutschlands ausse-
hen kénnte, ohne fundamentale individuelle Interes-
sen zu beschneiden. Es geht also keinesfalls darum,
~Schwedische Verhaltnisse“ zu schaffen. In diesem
skandinavischen Land hat namlich jeder Burger bei-
spielsweise sogar ein Recht darauf zu erfahren, wie
viel sein Nachbar verdient (vgl. Infokasten).

Es geht vielmehr darum, den enormen Aufwand im
Zusammenhang mit der Geheimhaltung nicht sen-
sibler Daten zu verringern und gleichzeitig den ge-
sellschaftlichen Nutzen dieser Daten zu optimieren.
Bereits ein Vergleich mit den allgemeinen Daten-
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schutzbestimmungen macht deutlich, dass der in
der amtlichen Statistik praktizierte Datenschutz in
diesem Umfang nicht zwingend erforderlich ist —
zumal die Bestimmungen im BDSG-Neu gelockert
wurden.** Eine entsprechende Berucksichtigung
des Charakters einer Statistik und damit eine Diffe-
renzierung der Daten nach ihrer Qualitat, also insbe-
sondere danach, ob es sich um sensible und nicht
sensible Daten handelt, ist deshalb geboten.

Fur Hans-Dieter Bull, den frheren Bundesbeauf-
tragten fUr den Datenschutz, bleibt nach allem fiir
die Datenschutz-Reformpolitik vorrangig die muhe-
volle Aufgabe, die Konflikte zwischen Individualinte-
ressen an Informationen und zwischen diesen und

den Interessen der Allgemeinheit an Informations-
nutzung in den relevanten Einzelbereichen zu kla-
ren, sozialaddquate und praktikable Lésungen zu
erarbeiten und auf die Einhaltung der geltenden Re-
geln zu achten. Geboten sei also Datenschutz mit
AugenmaB.®® Und Claudio Franzius sieht die Aufga-
be der Wissenschaft darin, ,die Beharrungskrafte
der Rechtsprechung auf ihre Stimmigkeit zu tber-
prufen, die Folgen zu Uberdenken und Neukonzep-
tionen in die Diskussion Uber das eigentumliche
Recht auf informationelle Selbstbestimmung einzu-
speisen.“® In diesem Sinne ist der vorliegende Bei-
trag ein Versuch, eine entsprechende Diskussion
nicht zuletzt innerhalb der amtlichen Statistik anzu-
stoBBen.

§ 16 Abs. 1 Bundesstatistikgesetz (BStatG).

Als, Georges: Datenschutz erschwert und verteuert die amtliche Statistik — 12 Thesen Uber statistische Auskunftspflicht und Geheimhaltung, in: Baden-
Wdrttemberg in Wort und Zahl 1/93, S. 8.

Urteil des Bundesverfassungsgerichts vom 15.12.1983; BVerfGE 65, S. 46.
https://www.zensus2011.de/SharedDocs/Downloads/DE/Gesetze/Volkszaehlungsurteil_1983.pdf?__blob=publicationFile&v=9 (Abruf: 30.08.2017).

Weil, Stefan: Regionaldaten der amtlichen Statistik — Ein Angebot im Spannungsfeld rechtlicher Restriktionen, statistisch-methodischer Beschrankungen und
dem Bedarf an regional tief gegliederten Daten, in: Statistische Monatshefte Rheinland-Pfalz, 04/2009, S. 11.

Rothe, Patrick: Statistische Geheimhaltung — Der Schutz vertraulicher Daten in der amtlichen Statistik, Teil 1: Rechtliche und methodische Grundlagen, in:
Bayern in Zahlen, 5/2015, S. 294.

Hochglirtel, Tim: Die Messung der Enthillungsrisiken von Ergebnissen statistischer Analysen, htw saar, Institut fir Diskrete Mathematik und Angewandte
Statistik, Arbeitspapier Nr. 3, 2013, S. 5.

Weil, Stefan: Regionaldaten der amtlichen Statistik — Ein Angebot im Spannungsfeld rechtlicher Restriktionen, statistisch-methodischer Beschrankungen und
dem Bedarf an regional tief gegliederten Daten, in: Statistische Monatshefte Rheinland-Pfalz, 04/2009, S. 12.

Siehe FuBnote 7.
Ebenfalls nicht ndher betrachtet werden die Regelungen nach § 16 Abs. 6 BStatG zur Ubermittlung von Einzelangaben an Verwaltung und Wissenschaft.

Zur Begriindung, weshalb die ausgewiesenen Fallzahlen mindestens 3 sein missen: Rothe, Patrick: Statistische Geheimhaltung — Der Schutz vertraulicher
Daten in der amtlichen Statistik, Teil 1: Rechtliche und methodische Grundlagen, in: Bayern in Zahlen, 5/2015, S. 299.

Derzeit ist die Erhebung und Veréffentlichung durch die statistischen Amter des Bundes und der Lander auf rechtlich selbstandige Kommunen beschrénkt.
Eurostat, die Statistikbehérde der Européischen Union, plant aber flr die Zeit nach dem nachsten Zensus die Veréffentlichung auch so genannter georeferen-
zierter Daten, also kleinrdumige Ergebnisse unterhalb der Gemeindeebene (,Raster”). Damit kénnte das fiktive Beispiel durchaus Realitat werden.

Angelehnt an: Walla, Wolfgang: Standpunkt: Was ist daran geheim?, in: Statistisches Monatsheft Baden-Wirttemberg 8/2007, S. 51.

In der Todesursachenstatistik wird dagegen die so genannte Randwertregel angewandt. Hier ware deshalb ein Sachverhalt, welcher der Tabelle 1b entspricht,
(ebenfalls) geheim zu halten, weil fir alle Gestorbenen eine einzige Todesursache nachgewiesen wird. Julia Honinger vom Amt fir Statistik Berlin-Brandenburg
pladiert deshalb fir einen Paradigmawechsel in anderen Statistiken hin zur Randwertregel, weil ein Enthillungsrisiko in Haufigkeitstabellen typischerweise
durch die Randwertproblematik entstehe; Honinger, Julia: Mindestfallzahlregel versus Randwertregel — eine Betrachtung der Enthullungsrisiken, in: Zeitschrift
fur amtliche Statistik Berlin Brandenburg, 2/2015, S. 40.

Das BStatG regelt zwar auch Falle, in denen die Geheimhaltungspflicht nicht gilt, zum Beispiel weil die Betroffenen schriftlich eingewilligt haben (§ 16 Abs. 1
Satz 3 Nr.1); diese Félle beinhalten aber keine Differenzierung nach dem Inhalt der Daten.

BVerfG 65, S. 47 ff.

Bodenschatz, Nadine: Der europdische Datenschutzstandard, Dissertation, 2010, S. 80.

Trute, Hans-Heinrich: Verfassungsrechtliche Grundlagen, in: RoBnagel, Alexander: Handbuch Datenschutzrecht, Miinchen 2003, S. 165, Randnummer 11.
BVerfG 65, S. 47 ff.

Vogelgesang, Klaus (1987): Grundrecht auf informationelle Selbstbestimmung?, S. 65.

Ein Gutachten im Auftrag des Bundesinnenministeriums verneint zwar die Existenz ,belangloser Daten“. Es kam aber dennoch zu dem Ergebnis, dass daten-

schutzrechtliche Bestimmungen der unterschiedlichen Sensitivitat von Daten Rechnung tragen sollten; RoBnagel, Alexander u.a. (2001): Modernisierung des
Datenschutzrechts, S. 62.
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Vogelgesang, Klaus (1987): Grundrecht auf informationelle Selbstbestimmung?, S. 64.
BVerfG 65, S. 49.

Auf den ersten Blick scheint der Geltungsbereich des Volkszahlungsurteils tiber den des BDSG hinauszugehen. Das Volkszahlungsurteil Urteil umfasst namlich
alle Phasen der Datenverarbeitung, also u.a. auch die ,Weitergabe“ (BVerfG 65, S. 47) und damit diejenige Phase, die hier im Zentrum der Betrachtung steht.
Dagegen schiitzt § 1 BDSG in der damaligen Fassung die personenbezogenen Daten ,nur* vor Missbrauch bei der Speicherung, Ubermittiung, Veranderung
und Léschung. § 2 Abs. 2 Nr. 2 BDSG i.d.F. von 1977 definiert aber, dass ,Ubermitteln“ das Bekanntgeben von Daten an Dritte ist. Damit ist wohl das Veréf-
fentlichen von Einzeldaten gemeint. Diese Auslegung gilt auch trotz eines anderen Wortlauts fiir das BDSG in der derzeitigen Fassung (§ 1 Abs. 2i. V. m. § 3
Abs. 3 Nr. 3) sowie fur das BDSG-Neu (§ 1 Abs. 1i. V. m. § 46 Nr. 2). Damit deckt sich der Geltungsbereich des Volkszahlungsurteils und der des Bundesda-
tenschutzgesetzes in der jeweiligen Fassung. Andere Meinung: Vogelgesang, Klaus (1987): Grundrecht auf informationelle Selbstbestimmung?, S. 54 ff.

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

In der bis April 2018 gliltigen Fassung des BDSG sind in § 3 Abs. 9 ,besondere Arten personenbezogener Daten“ geregelt.

Diese Regelung entspricht damit Artikel 9 Abs. 1 der Datenschutz-Grundverordnung der EU.

Bull, Hans Peter (2015): Sinn und Unsinn des Datenschutzes — Personlichkeitsrecht und Kommunikationsfreiheit in der digitalen Gesellschaft, S. 30.
Vogelgesang, Klaus (1987): Grundrecht auf informationelle Selbstbestimmung?, S. 46 bzw. S. 258.

Poppenhager, Holger: Die Ubermittiung und Verdffentlichung statistischer Daten im Lichte des Rechts auf informationelle Selbstbestimmung, Schriften zum
Recht des Informationsverkehrs und der Informationstechnik, Band 12, 1995, S. 23.
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hochste deutsche Gericht flihrte hierzu in seinem Urteil aus, dass deshalb eine solche Datenerhebung allein als Hilfe zur Erflllung 6ffentlicher Aufgaben erfol-
gen darf, dass der Gesetzgeber bereits bei der Anordnung der Auskunftspflicht priifen muss, ob sie die Gefahr der sozialen Abstempelung hervorrufen kénnte,
und dass schlieBlich auch wirksame Abschottungsregelungen der Statistikstellen nach AuBen erforderlich sind (BVerfG 65, S. 50 f.). Dagegen hat das BVerfG
in diesem Zusammenhang die Qualitat der Daten nicht angesprochen, so dass damit die angestrebte Differenzierung (s.u.) zumindest nicht ausgeschlossen
ist.

Beispielsweise entschied der Bundesgerichtshof im Jahr 2014, dass die Erhebung, Speicherung und Ubermittlung von personenbezogenen Daten im Rahmen
eines Arztbewertungsportals im Internet zulassig ist. Nach Ansicht der Vorinstanz in diesem Verfahren, dem Landgericht Miinchen |, bestanden die in der Klage
von dem Arzt geltend gemachten Anspriche nicht, weil das Recht des Arztes auf informationelle Selbstbestimmung das Recht der Beklagten auf Kommunika-
tionsfreiheit nicht Giberwiege; Bundesgerichtshof, Urteil vom 23. September 2014 — VI ZR 358/13;
https://www.rechtslupe.de/wirtschaftsrecht/bewertungsportale-384825; (Abruf: 25.08.2017).

Nach Einschéatzung von Hans-Heinrich Trute deutete sich in den Urteilen des Bundesverfassungsgerichts bereits bis etwa zur Jahrtausendwende eine ,zurlick-
haltendere Schutzbereichsbestimmung* an; Trute, Hans-Heinrich: Verfassungsrechtliche Grundlagen, in: RoBnagel, Alexander: Handbuch Datenschutzrecht,
Munchen 2003, S. 166, Randnummer 12.
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Als, Georges: Datenschutz erschwert und verteuert die amtliche Statistik — 12 Thesen Uber statistische Auskunftspflicht und Geheimhaltung, in: Baden-
Wirttemberg in Wort und Zahl 1/93, S. 8.

Es ware noch zu diskutieren und im Detail festzulegen bzw. in der jeweiligen Statistik zu konkretisieren, welche Merkmale hierunter subsumiert werden (sollen).

Gesetz Uber die Statistik der Bevolkerungsbewegung und die Fortschreibung des Bevolkerungsstandes (Bevdlkerungsstatistikgesetz — BevStatG) vom
20. April 2013.

Hochgrtel, Tim: Die Messung der Enthullungsrisiken von Ergebnissen statistischer Analysen, htw saar, Institut fur Diskrete Mathematik und Angewandte
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heiBt von den Standes- und Melde&dmtern. Diese Einzeldaten sind lediglich mit einer Ordnungsnummer verkniipft, damit im Falle von unplausiblen Angaben
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Beispielsweise besteht nach § 32 Abs. 1 Nr.1 eine Pflicht zur Information der betroffenen Person bei der Erhebung von personenbezogenen Daten dann nicht
mehr, wenn deren Interesse an der Informationserteilung als gering anzusehen ist. Diese Neuregelung wird zum Teil aber auch kritisiert. Vgl. Presseerklarung
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Bull, Hans Peter (2011): Informationelle Selbstbestimmung — Vision oder lllusion?, Datenschutz im Spannungsverhaltnis von Freiheit und Sicherheit, 2. Auflage,
S. 137.

Franzius, Claudio: Das Recht auf informationelle Selbstbestimmung, in: Zeitschrift fir das juristische Studium, 3/2015, S. 264.
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